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Installation du service radius sur le premier serveur AD

Gérer Qutils Afficher Aide

Ajouter des roles et fonctionnalités

Supprimer des roles et fonctionnalités

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

21.Sur le serveur Windows 2019, allez dans
le gestionnaire de serveur, cliquez sur «
Gérer » puis

« Ajouter des réles et fonctionnalités ».

22.Selectionner le rble services de stratégie

et d’'accés réseau et ajouter des fonctionnalités

Sélectionner des roles de serveurs

Réles

Roles de serveurs

= Assistant Ajout de rdles et de fonctionnalités

Sélectionnez un ou plusieurs rdles 3 installer sur le serveur sélectio

a| x

7. Assistant Ajout de roles et de fonctionnatites |

Ajouter les fonctionnalités requises pour Services de
stratégie et d'acces réseau ?

Les outils suivants sont requis pour la gestion de cette
fonctionnalité, mais iks ne doivent pas obligatoirement étre installés
sur le méme serveur.

9 4 Outils d’administration de serveur distant
4 Outils d'administration de roles

I [Outits] Cutils de la stratégie réseau et des services d'acces

M Inclure les outils de gestion (si applicable)
( 2 ) ———mtp [A}:mlerdesfmonnahtés| ’ Annuler ’
W N
& Assistant Ajout de rles et de fonctionnalités [= ==
Q art A ac ne ~ A SERVEUR DE DESTINATION
Sélectionner des services de role SRV-10-ADspike an

Sélectionner les services de rdle & installer pour Services de stratégie et d'accés réseau

Services de role

[Serveur NPS (Network Policy Server)
[[] Autorité HRA (Health Registration Authority)
[C] HCAP (Host Credential Authorization Protocol)

e
< Précédent| | Suivant >

Description

Le serveur NPS (Network Policy
Server) permet de créer et
d'appliquer les stratégies d'accés
réseau au niveau de |'organisation
pour l'intégrité des clients,
l'authentification des demandes de
connexion et l'autorisation des
demandes de connexion. Avec NPS,
vous pouvez également déployer la
protection d'accés réseau (NAP), une
technologie de création,
d'application et de mise a jour d'une
stratégie d'intégrité client.

]

23. Ajout du service de réle :
Serveur NPS
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Configuration de radius pour une borne WI-FI

e
Fichier Action Affichage
&= 7 Bm

@ sy

g Propriétés
[ b Pri
& Ge

Affichage

25.Création d’'un nouveau client radius sur la console NPS, clic droit nouveau

-

Serveur NPS (I

23.Lancer le service et faite clic

droit sur NPS

Importer la configuration

4 B CHi : -
3 Exporter la configuration
i Démarrer le service NPS
[ 4
4 5 Str Arréter le service NPS

.
M Inscrire un serveur dans Active Directory

- Y

rwra i

Nom de la borne : wap121 adresse de la borne : 192.168.1.250
secret : Que vous avez définit sur la borne en amont

€ NPS (Local)
4 Clients et serveurs RADIUS
i Clients RADIUS
3 Groupes de serveurs RADIUS distants
4 = Stratégies
Stratégies de demande de connexion
Strategies réseau
__| Strategies de controle d'intégrite
1 B Protection d'acces réseau
B Gestion
p Wl Gestion des modéles

24 Inscrire le serveur dans I'Active
directory sinon il sera impossible de
définir les conditions liées aux
groupes/utilisateurs dans la
stratégie d’accés distant !

Clients RADIUS

Nom convivial Adresse IP
i wap4diedcl

192.168.90.39 RADIUS Standard No

Propriétés de wap41e9c0 B

Paramétres | Ayance 1
[V Activer ce cliert RADIUS
|_] Sélectionner un modéle existart -
APWap 3l

Nom et adresse
Nom convivial :
[Fepaiesn ]

Adresse (IP ou DNS) :
192.168.90.39 Vedfer.. |

Secret patagé
Sélectionnez un modéle de secrets pattagés existant
[fson i

Pour taper manuelement un secret pantagé, diquez sur Manuel. Pour générer
automatiquement un secret partagé. cliquez sur Générer. Vous devez configurer le
clent RADIUS avec le méme secret pantage entré i, Les secrets patagés
respectent Ia casse

®) Manuel
Secret patagé :
1
Confirmez le sacret partage :

\

[Cok ]|

? Les clerts RADIUS vous pemettent de spécier les serveurs d'accds réseau qui foumissent I'acods & votre résesu

Fabcant du péphénaque  Compatible avec Ia protection d'accés réseau (NAP)  Blat

Acive

26.Configuration de la stratégie réseau nouvelle stratégie réseau — nom de la stratégie : Wifi
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[ Stratégees de contréle d'integrite
i3 Groupes de serveurs de mise 3 jour
@) Type de sarvewr d acoés s -

[Mon sécrié

) Spécfique au foumaseuwr :

27.Nous ajouterons le Groupes utilisateurs du domaine

\Vue d'ensemble | Condtions Cortahbul?aan&u

@ NPS (Local) | Stratégies réseau
» ] Clients et serveurs RADIUS
4 [5] Sratégies
5] Stratigies de d o :
(7 Stratégies réseau G Spédfier le nom de la stratégie réseau et le type de connexion
¥ ’ ;?;:::::'::::::::: diebigrte * :’::: ﬂ:::ez spéofier le nom de votre stratégie réseau ainsi que le type des connexions awxquelles 1a stratégie
b =45 Programmes de validation d'intégrité )
3] Groupes de serveurs de mise & jour
&, Gestion Nom de la
4 My Gestion des modeles Wi
=f Secrets partagés
i Clients RADIUS Wdemw:ﬁow R = = NPS“ N
5 Serveurs RADIUS distants vaeu dm Ti:nn: oarveu d'2ocde rée3u ou m% auf Svote
=/ Fittres IP el i mmmammnmmmmmm

Fricécert | [ Suvare |

o | [ |

Configurez les condtions de cette stratégie réseau.

stratégies

Si la demande de connexion répond aux conditions, le serveur NPS utiise cette siratégie pour autoniser la demande de connexion. Sila
danaﬂedewvadmmwpasum le serveur NPS ignore cette stratégee et en évalue d'autres. dans | hypothése ol des

Condition Valeur
& Groupes d'utiisateurs AIS\Utiisateurs du domaine

Description de la condition :

La condtion Groupes d'utiksateurs spécifie que |'utilisateur qus tente d'établir la connexdon doit appartenir 3 I'un des groupes sélectionnés.

| Aouer.. || Modier..

| [ Supprmer |

Lok | [ Aeer || cooicuer |

28.Selectionner MS-CHAP v2 et MS-CHAP pour authentification par mot de passe.
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29.Monter Le protocole Extended Authentication Protocol sert pour le transport des données
nécessaire a I'authentification.

Vue d'ensemble | Conditions | Contraintes | Paramé
Configurez les contraintes de cette stratégie ré

reseau.
Sila demande de connexion ne répond pas 3 toutes les contraintes, I'accés réseau est refusé.

Contraintes :
Cohats Autorisez Iaccés Uiquement aux cients qui s authentfient 3 |side des méthodes
Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans
o Délai dinactivité I'ordre dans lequel ils sont listés.
Délai dexpiration de Types de protocoles EAP -
session :
; Microsoft: PEAP (Protected EAP) Morter
E |D de Iz station appelée
D Restrictions relatives aux |EBescendee ]
jours et aux heures
< n >
T Type de port NAS -
Ajouter [ Modifier ! | Supprimer |

Méthodes d'authentification moins sécurisées :
[#] Authentfication chiffrée Microsoft version 2 (MS-CHAP v2)
[W] L'utiksateur peut modfier le mot de passe aprés son expiration
[V] Authentfication chiffrée Microsoft (MS-CHAP)
[W] L'utiksateur peut modfier le mot de passe aprés son expiration
["] Authentfication chiffrée (CHAP)
[] Authentfication non chiffrée (PAP. SPAP)
[ Autoriser les clients & se connecter sans négocier une méthode d authentification
[] Vérfier uniquement I'ntégrité de I'ordinateur

[Coonder ] [ opiauer |

30.Type de port NAS - dans rubrique 801.1X, sélectionner Sans fil — IEEE 802.11 si
ce n’est pas un accés sans fil, la demande de connexion est rejetée.

, Configurer des contraintes
* Les contraintes sont des paramétres supplémentaires de |a stratégie réseau, Is les d des dec

doivent se confi . Si une di de de c ion ne répond pas a une contrainte, le serveur NPS (Network Policy
Server) rejette aut i cette d de. Les contraintes sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Confi les intes de cette égie réseau.
Si la demande de connexion ne répond pas 3 toutes les contraintes. |'accés réseau est refuseé.

Contraintes -
Sowriown Spécfietles types de médiss d'accds né I
% Délai dinactivité
Délai d'expiration de Types de tunnels pour connexions d'accés a distance et VPN standard
session
ID de la station
Ea|)|)elée

Restrictions rel
aux jours et aux
heures

Type de port NAS

Autres
[_] ADSL-CAP - Modulation de phase d'amplitude sans DSL asymétrique A
[] ADSL-DMT - Mutitonalté discréte DSL asymétrique I
[L] Asynchrone (Modem)

[] Cable v

Précédent | [ Suvant || Temner | [ Annuer |

ESIEL[T]

L'école de l'expertise numérique




Titre Reference Page

"\6/ Installation d’'une borne WI-FI Assurmer 8/10
=

Installation d’une Autorité de certification

31.Installation du réles adcs et outil de gestion. Suivant<suivant<installer

[z Assistant Ajout de roles et de fonctionnalités — O X
Sélectionner des réles de serveurs A etk

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Avant de commencer

Type d'instzllation Roles Description
Sélection du serveur ——— T :
=2 | L'accés & distance fournit une

[] Attestation d'intégrité de I'appareil connectivite transparente via

e w3 [] Contréleur de réseau DirectAccess, Igs réseaux VPN et
Poncionrames [] Hyper-v le proxy d'application Web.

[[] Serveur de télécopie DirectAccess fournit une

V| Serveur DHCP (Installé) expérience de connectivité

V| Serveur DNS (Installé) permanente et gérée en continu.
b (W] Serveur Web (IIS) (16 sur 43 installé(s)) e seope dacees A cislancs

[] Service Guardian héte (RAS) fournit des services VPN

V| Services AD DS (Installé) classiques, notamment une

[] Services AD LDS (Active Directory Lightweight Dire connectivité de site 3 site (fiiale

[] Services AD RMS (Active Directory Rights Manage! ou nuage). Le proxy d'application

Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise a destination
d‘appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la

tradiirtinn A'adreccas récean

[ < Précédent| I Suivant > | Installer

Configuration d’une Autorité de certification

[T] Services Bureau a distance

[] Services d‘activation en volume

[ Services d'impression et de numérisation de docur
[m] Services de certificats Active Directory (1 sur 6 inst
[] Services de fédération Active Directory (AD FS)
[m] Services de fichiers et de stockage (2 sur 12 install
| Services de stratéqgie et d'accés réseau (Installé)

32. Démarrer le gestionnaire
de serveur, et cliquez sur
l'icbne drapeau en haut a
droite pour démarrer la
configuration.

onfiguration requise pour : Services g certificats
ctive Directory a SRV2012 4
&
Configurer les services de certificats Active Director.., *

33.Sur la page Services de role, sélectionnez Autorité de certification et cliquez sur Suivant.

. Sur la page Type d'installation, sélectionnez Autorité de certification
d'entreprise et cliquez sur Suivant.
. Sur la page Type d'autorité de certification, sélectionnez Autorité de

certification racine
Sur la page Clé privée, sélectionnez Créer une nouvelle clé privée et cliquez sur Suivant.
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. Sur la page Chiffrement, entrez les informations comme suit.
(Recommandation NIST et globalsign : longueur de clé minimal 2048 et
algorithme SHA256)
; ; 55 o g SERVEUR DE DESTINATION
Chiffrement pour l'autorité de certification SRV2012.aisJocal
Informations d'identficarl.. | Spécifier les options de chiffrement
Services de rdle
Type d'installation Sélectionnez un fournisseur de chiffrement : Longueur de la clé:
Type dAC | RsA#Microsoft Software Key Storage Provider |+]| 2048 (1
b&'l«m l'algorithme de hachage pour signer les certificats émis par cette AC:
Nom de [AC SHA384 8
Période de validité SHA512
Base de données de certi... SHA1 %
Confirmation
[[] Autorisez linteraction de I'admini lorsque ¥ ité de certification accéde 3 la clé

privée.

En savoir plus sur le chiffrement

I<Pm]| Suivant > I Lcnhgurer-

35.Sur la page Nom de l'autorité de certification, acceptez les valeurs par défaut et cliquez
sur Suivant.

36.Donné un nom au certificat

) . L i SERVEUR DE DESTINATION
Nom de l'autorité de certification SRV2012 aisocal
nformations didentficati..  Spécifier le nom de I'AC
Services de rdle
Type d'instaliation Tapez un nom commun pour identifier cette autorité de certification. Ce nom est sjouté & tous les
S certificats €émis par Fautorité de certification. Les valeurs des suffixes du nom unique sont générées
Type dAC automatiquement, mais elies sont modifiables.
Clé privee
y Nom commun de cette AC:
Chiffrement -
T
Période de validité Suffixe du nom unique:
DC=ais,DC=local

8ase de données de certi...
Confirmation Apercu du nom unigue :
CN=2is-SRV2012-CA DC=ais, DC=local

En savoir plus sur le nom de Fautorité de certification

[ < Précedent| | suivant> | Configurer

37.Sur la page Période de validité, par défaut la valeur est de 5 année cliquez sur Suivant.
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38.Sur la page Base de données de certificats, cliquez sur Suivant.
39.Sur la page Confirmation, passez en revue les informations fournies et cliquez sur

Configurer.

Sélection du certificat autosigné sur la console NPS

40.Console NPS - stratégie d’accés réseau — propriétés de la stratégie wifi onglet

contraintes

41 .Sélectionner Microsoft PEAP

42 Modifier

43.Sélectionner le certificat serveur autosigné. 44.0K

pour valider

Propriétés de Wifi_Cisco

Ve dermarmble | Condbions  Comantes | Paramtres |

Corfipurez les corrantes da cotts frtége résan
Si fa demande de conrexon ne répond pas A loutes les cortraines. |'scces résesw eot refusé

Cortrartes

Contysmten

"y Délor dinactivité

§) Déla dexpiravon de
session

|3 10 de 12 s1abon appelée

7 Restncticns relatives aux
|ours et dux heures

Type de port NAS

[x icats délivrés] — =g

Sélectonnez ke certficat que le serveur doit uthser comme preuve de son =
identité auprés du chent. Un certificat configuré pour EAP Protéoé dams ia 4
mmrdcmacmmmmvomw4

Aoz |'3008e unicuemant 3ux charts qui o'auhertfient 3 |'sde des méthodes
whchs

Lea typas da protocales EAP sont négociés sntre o serveur NPS & % clent dans
V'ordee dons lequel ds sont ixtés

Types de prtocolee EAP
Moreoft: PEAP (Protected EAP) @

7N\

AHouter ( Mnd.' 2 .S-m-
Méthodes d authentfication mons sécunsées
[ Asthentficabion chifrée Microsoft vermon 2 (MSCHAR v2)

¥ Litisateur paut modiier le mot de passe aprés son axpiration
(v Asthemefication chfinés Micmsoft (NS CHAP)

i Litieateur peut modfier e mot de passe aprés son expiretion
|| Autherefication chiffrée [CHAP)
] Autherttication non chifrée (PAP. SPAF)
| ] Autonesr lee chants & se commecter sane négocier une méthode d auhectfication
[[] Vérter uriquesent |irtégrts de | ordinateut

OK Arevder

Cothatdéhnéd:  [gvouemoa Q3) v

Nom convmal © SRY2012.:5 ocal
Ematiour MiSSRVI012CA

H
Date dexpraton : 1501/2021 15:57:56

W Actver la reconeexdon rapide
Déconnecter les chents sans chiffrement forcé
Tyoes TP
[0t de oscse séasiss Fro-ME0WP varsen D ]

[ Ajouter Modte | | Supprimer [ acrner

oK
N
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